
Démarche d’analyse de risques basée sur ISO 27005
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Préparer

# A1

Auditer

# A2

Analyser

# A3

Rapporter

# A4

(En rouge les étapes ISO 27005)

ISO 27005
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INTERVENANTS:
CSAI: Comité de la sécurité des actifs informationnels
Shareholders: Actionnaires
CTO: chief technology officer 
CIO: Chief information officer
CISO: Chief information security officer et l’équipe de réalisation de 
l’analyse qui travaille pour lui/elle
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A1 - Préparer

Obtenir l'aval de la 

haute direction

# A1.1

debut
A2

Définir l’envergure et 

le périmètre de 

l’analyse (établir le 

contexte)

# A1.6

P1
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Donner son aval

# A1.2

Officialiser le projet 

par un communiqué à 

l’ensemble de 

l’organisation

# A1.3

Obtenir l’Inventaire et la 

classification les actifs 

primaires et secondaires

# A1.9

Désigner/ identifier les 

répondants et les 

experts

# A1.7

Décider de la 

précision de l’analyse

# A1.10

Aider à identifier et 

classifier les actifs

# A1.8

Décider de la 

méthode et de 

l’outil qui seront 

utilisés

# A1.4

Participer et 

conseiller aux 

choix

# A1.5

A4
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A2 - Auditer

Transmettre les 

questions aux 

répondants et aux 

experts

# A2.4

A1

Prendre connaissance 

des questions et y 

répondre en identifiant 

les évidences (au 

besoin)

# A2.5

Participer aux ateliers 

de travail afin 

d’expliquer les 

réponses aux questions 

d’audit

# A2.7

Réserver salle et 

inviter les 

répondants et/ou 

les experts

# A2.6

A3

Obtenir les réponses sinon 

les bons répondants/

experts aux questions 

restées sans réponses

# A2.8

Prendre contact 

par téléphone avec 

les répondants/

experts

# A2.2

P2

Décider si l’on doit 

récolter les évidences 

en vue d’une 

certification ISO

# A2.1

Préparer les 

questionnaires 

selon les domaines 

visés

# A2.3
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A3 - Analyser

A2
Identifier les 

menaces

# A3.1

A4

Configurer et 

consigner les 

réponses obtenues 

dans le fichier Excel 

ou un logiciel

# A3.2

Archiver les 

évidences (au 

besoin)

# A3.3

P3

Choisir, générer et 

estimer les 

scénarios de 

risques

# A3.5

Faire ressortir les 

mesures de sécurité 

manquantes avec 

leurs déficiences

# A3.6
Demander une 

confirmation aux 

répondants/experts de 

l’absence de ces mesures 

de sécurité afin d’identifier 

les vulnérabilités

# A3.7

Confirmer 

l’absence ou non 

des mesures de 

sécurité

# A3.8

Corriger les réponses 

et regénérer les 

scénarios de risques 

au besoin

# A3.9

Rassembler et 

fournir les 

évidences (au 

besoins)

# A3.4

Évaluer

 les risques

# A3.10
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A4 - Rapporter

A3

Exporter les 

mesures de 

sécurité 

manquantes

# A4.1
Établir un pan de 

redressement (déclaration 

d’applicabilité) selon la 

stratégie de gestion de 

risques

# A4.3

P4

Rédiger un rapport

# A4.4

Préparer une 

présentation et un 

sommaire exécutif

# A4.5

Communiquer les 

risques au CIO et 

CTO

# A4.6

Communiquer les 

risques au CSAI

# A4.7

A1

Prendre les 

décisions, donner 

les priorités et 

libérer les budgets

# A4.8

Traiter les risques

# A4.2

Participer au 

traitement des 

risques

# A4.2

Surveiller, 

réexaminer et 

améliorer la 

gestion des risques

# A4.9
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